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Avant-propos

Les écoles, les colleges et les lycées traitent de nombreuses données
personnelles pour assurer la gestion de la scolarité des éleves dont ils
ont la charge (inscription et évaluation des éleves, projets
pédagogiques, ...), la gestion des ressources humaines, la sécurisation
des acces (contrbéle d'acces par badge, vidéosurveillance, dispositif
biométrique ...) ou encore leur site web ou blogs.

Les données a caractére personnel sont les informations qui
permettent d'identifier directement ou indirectement une personne
physique.

— La communauté éducative dont les parents d‘éleves
notamment sont de plus en plus sensibles a la protection de
leurs données avec la crainte du piratage ou du vol de
données

— Les services en ligne mis en ceuvre pour les volets administratif
et pédagogique se développent de plus en plus dans nos
établissements.

Respecter les regles de protection des données est un facteur de
transparence et de confiance a I'égard des personnes. C'est aussi un
gage de sécurité juridique pour l'institution qui est responsable des
fichiers et des applications utilisées au sein des établis

S nts
Ecolaires. - : .
€ reglement général sur la protection des données k
(RGPD) s'inscrit dans la continuité des principes

initialement présents dans la loi Informatique et
Libertés de 1978. Malgré cela, la prise de conscience

des enjeux est nécessaire pour que la mise en 1
conformité soit effective dans nos établissements.

Afin d’accompagner les établissements dans leur
mise en conformité, nous avons rédigé ce guide qui
propose les clés de compréhension des grands
principes en matiere de protection de données, les
réflexes de bon sens a acquérir et un plan d’action
pour se mettre en conformité.
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Introduction

Qu'est-ce que le RGPD et en quoi ce reglement differe-t-il de la Loi
informatique et libertés dite « LIL » ?

La LIL a été introduite en 1978. Beaucoup de choses ont changé
depuis lors, en particulier dans les établissements scolaires : Ia
quantité de données que les établissements scolaires collectent et la
complexité des lieux ou elles sont stockées ont considérablement
évolué.

Bien qu'une grande partie de la |égislation issue de la LIL subsiste, le
RGPD cherche a renforcer certains éléments dont notamment :

- le droit des personnes : les personnes concernées par un
traitement de données personnelles peuvent également
demander que leurs données soient supprimées, retirer leur
consentement ou que leurs données leur soient
communiquées de maniere portable ;

- la responsabilisation des acteurs : Le RGPD exige que les
établissements scolaires ne se contentent pas de se conformer
a la réglementation, mais qu'elles soient en mesure de
démontrer que tous les processus relatifs aux données
personnelles ont été pris en compte et enregistrés. Cela
signifie qu'il faut garder une trace de ce que I'on fait et quand
on le fait.

- les sanctions : Il permet également aux autorités de contréle
européennes de prononcer des sanctions. Les sanctions
peuvent étre financieres (jusqu'a 4 % de leur chiffre d'affaires
annuel ou a 20 millions d'euros). Pour une administration cela
peut prendre la forme d'un rappel a I'ordre comme cela a été
la cas pour le rectorat de Normandie tout récemment.



https://www.cnil.fr/fr/tag/Sanctions
https://www.cnil.fr/fr/donnees-personnelles-des-bacheliers-la-cnil-rappelle-lordre-le-rectorat-de-normandie-et-la-deputee
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Les données personnelles
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Données personnelles

Données personnelles et données sensibles

Par données personnelles, on entend toute information qui permet
d'identifier une personne ou les membres de sa famille. Dans le
cadre des dossiers scolaires, il s'agit du nom et du prénom, de
I'adresse, des coordonnées, des évaluations ou encore des rapports
sur les progres des éléves.

Une catégorie spéciale de données touche a des aspects plus
sensibles. Dans le cas des établissements scolaires, il s'agit entre
autres des données relatives a la santé (allergies, etc.) ou des
exigences alimentaires (pouvant laisser devenir la religion ou |'état de
santé d'une personne), des données biométriques (empreintes de la
main pour aller au restaurant scolaire, etc.), des croyances religieuses
(par exemple, dispense du cours de religion). Les données relevant de
cette catégorie peuvent représenter un risque si elles sont divulguées
pour les personnes concernées et peuvent donc uniquement étre
traitées sous certaines conditions. Les établissements scolaires ne
peuvent pas les utiliser sans le consentement des parents.

Il peut étre nécessaire de mener une étude spécifique dite « analyse
d’impact » pour examiner les risques que présente le traitement de
ces données pour les personnes concernées. Il pourrait étre alors
nécessaire d’'en renforcer le niveau de sécurité.
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Traitement des données
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Traitement des donneées

Que signifie "traiter" les données dans le contexte du RGPD ?

Il s'agit essentiellement de toute opération ou ensemble d'opérations
effectuées sur des données a caractere personnel, que cette opération
soit automatisée ou non.

Cela inclut la collecte, I'organisation, la structuration, le stockage, la
récupération et bien d'autres choses encore (vous trouverez la
définition officielle ci-dessous).

Les établissement scolaires, vous en conviendrez, font régulierement
toutes ces choses avec des données a caractere personnel.

Définition officielle de la CNIL

Un traitement de données personnelles est une opération, ou
ensemble d‘opérations, portant sur des données personnelles, quel
que soit le procédé utilisé (collecte, enregistrement organisation,
conservation, adaptation, modification, extraction consultation,
utilisation, communication par transmission ou diffusion ou toute
autre forme de mise a disposition, rapprochement).

Un traitement de données personnelles n‘est pas nécessairement
informatisé : les fichiers papier sont également concernés et doivent
étre protégés dans les mémes conditions.

Un traitement de données doit avoir un objectif, une finalité
déterminée préalablement au recueil des données et a leur
exploitation.

Exemples de traitements : gestion administrative des éléves, gestion des
ressources humaines, gestion financiere, etc.
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Responsable de traitement

et sous-traitant

Ce sont les termes utilisés dans le RGPD pour décrire les deux parties
principales qui peuvent étre impliquées dans le traitement des données
personnelles.

Pour une école, le responsable de traitement est soit le ministére soit le
|IA-DASEN du département. Pour un college ou lycée, c’est le chef
d’établissement. Les traitements nationaux comme [|‘application de
gestion de scolarit¢ ONDE ou SIECLE ou encore les évaluations
nationales sont du ressort du ministere. C'est le ministére qui décide
quelles données sont collectées, a quelles fins elles sont utilisées et qui
est impliqué dans le traitement. Pour l'application ONDE par exemple,
tout est d‘ailleurs décrit dans |‘arrété: les finalités, les catégories de
données collectées et les destinataires légitimes de ces données. LENT
laclasse.com par exemple, proposé par la Métropole de Lyon, est sous la
responsabilité du IA-DASEN du Rhéne. A noter que les données liées a
I'utilisation des ressources numeériques sont de la responsabilité du
Ministere si on y accede par le GAR (Gestionnaire d’acces aux
ressources).

Le sous-traitant est chargé de traiter les données pour le compte du
responsable du traitement. Les sous-traitants se voient ainsi transférer
une partie des responsabilités. lls peuvent étre tenus pour légalement
responsables en cas de violation ou de divulgation de données. Les sous-
traitants généralement utilisés par les établissements scolaires peuvent
étre des photographes, des plateformes d'apprentissage en ligne, etc.
Pour chacun d'entre eux, I'établissement scolaire doit avoir mis en place
les documents nécessaires.

Un contrat ou une convention doit matérialiser les responsabilités de
chacun des partenaires comme l'exige |'article 28 du RGPD. Ainsi, pour
utiliser en classe un service numérique comme Beneylu ou Lalilo, un
contrat ou une convention devrait étre signé entre le |A-DASEN,
responsable de traitement, et |'éditeur, sous-traitant. L'utilisation de
plateformes en ligne ne satisfait pas, dans la majorité des cas, cette
exigence. C'est également le cas de la plupart des réseaux sociaux.


https://www.legifrance.gouv.fr/loda/id/JORFTEXT000019712192/2020-10-16/

Le registre de traitement
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Registre de traitement pour

mon établissement scolaire

Dans le cadre de |'accent mis par le RGPD sur la preuve de la conformité,
les établissements scolaires sont tenus d'enregistrer chaque traitement
portant sur des données personnelles dans un registre. Pour éviter un
travail important dans chaque établissement, un registre type est
disponible. Ce registre est sur une plateforme numérique accessible a
partir de I'intranet idéal de I'académie pour tous les directeurs d'école et
chefs d’établissement. Il peut étre complété par les établissements
scolaires pour des traitements ne figurant pas sur le registre type.

Chaque traitement de données doit faire l'objet d'une fiche de

traitement pour les traitements dont la responsabilité releve de
I’établissement scolaire.

Toutes les organisations qui traitent des données sont responsables du
traitement de ces données et doivent étre en mesure

de prouver leur
conformité si elles sont mises en cause.
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La fiche de traitement

Document de recensement et d'analyse, elle doit refléter la réalité de vos
traitements de données personnelles et vous permettre d’identifier
précisément :

- les parties prenantes (représentant, sous-traitants, co-responsables,
etc.) qui interviennent dans le traitement des données;;

— aquoi servent ces données (ce que vous en faites, les finalités) ;

— qui accéde aux données et a qui elles sont communiquées : catégories
de destinataires auxquels les données a caractere personnel ont été
ou seront communiquées, y compris les sous-traitants auxquels vous
recourez;

— les catégories de personnes concernées (éleves, responsables
légaux,...) ;

— les catégories de données traitées (exemples : identité, classe,
données de connexion, etc.) ;

— combien de temps vous les conserver ;

— si elles font l'objet d’un transfert vers un pays tiers ou a une
organisation internationale et, dans certains cas trés particuliers, les
garanties prévues pour ces transferts ;

- comment elles sont sécurisées : une description générale des mesures
de sécurité techniques et organisationnelles que vous mettez en
ceuvre.

Au-dela de la réponse a l'obligation prévue par l'article 30 du RGPD, le
registre est un outil de pilotage et de démonstration de votre conformité au
RGPD. Il vous permet de documenter vos traitements de données et de vous
poser les bonnes questions : ai-je vraiment besoin de cette donnée dans le
cadre de mon traitement ? Est-il pertinent de conserver toutes les données
aussi longtemps ? Les données sont-elles suffisamment protégées ? Etc...

Sa création et sa mise a jour sont ainsi l'occasion d’identifier et de
hiérarchiser les risques au regard du RGPD. Cette étape essentielle vous
permettra d’en déduire un plan d’action de mise en conformité de vos
traitements aux régles de protection des données.

Quelle forme doit prendre le registre ?

Le RGPD impose uniquement que le registre se présente sous une forme
écrite. Le format du registre est libre et peut étre constitué au format papier
ou électronique.

Sur la plateforme RGPD, les fiches de traitement constituant le registre des
activités sont constituées a partir de fiches Excel. (Lien vers un modele).



https://ideal.ac-lyon.fr/nuxeo/ideal/hashbang/document/intranet/diffusion/pilotage-de-l-academie/reglement-general-sur-la/Modele_Fiche_Traitement.xlsx

Les principes clés
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Les principes clés

Si tout cela commence a sembler assez compliqué, la bonne nouvelle est
que le RGPD peut étre résumé en six principes sur la maniére dont les
entreprises et les organisations doivent utiliser les données personnelles.
Les données personnelles devraient :

— Etre traitées de maniére loyale, licite et transparente au regard de la personne

concernée;

— Etre utilisées a des fins spécifiques, explicites et légitimes ;

— Etre utilisées de maniére adéquate, pertinente et limitée ;

— Etre exactes et mises a jour;

— Etre conservées pas plus longtemps que nécessaire ;

— Etre traitées de maniére & garantir une sécurité appropriée des données.

En somme: licéité, loyauté, transparence, finalités limitées, données
minimisées, exactes, dont la conservation est réduite dans le temps, et dont
sont assurées l'intégrité et la confidentialité.

Un dernier alinéa prévient que le responsable du traitement sera

« responsable du respect » de ces criteres. Mieux, il devra étre en mesure de
« démontrer » que ceux-ci sont respectés et donc en assumer la charge de la
preuve.

Prenons par exemple le traitement du dossier d’inscription pour la rentrée
scolaire dans une école et appliquons ces principes :

La collecte des données est faite sur la base de notre mission de service
public de I'éducation. La liste des données collectées est définie par I'arrété
de l'application ONDE et également dans les préconisations de la CNIL. Les
finalités de cette collecte sont les suivantes pour ONDE :

— Gestion administrative de la scolarité des éleves du 1er degré

— Gestion et pilotage de I'enseignement du 1er degré dans les
circonscriptions scolaires et directions des services départementaux
de I'éducation nationale

— Pilotage académique et national (statistiques et indicateurs)

Les données d’'ONDE ne doivent pas étre utilisées pour d’autres finalités
que celles listées ci-dessus.

Les parents doivent étre informés du traitement du dossier scolaire : un
modele est disponible dans les annexes du dossier de rentreée sur idéal.
La sécurité des données de |'application ONDE est assurée par divers
dispositifs, dont la clé OTP par exemple.



https://www.cnil.fr/fr/rentree-scolaire-ce-que-les-etablissements-scolaires-et-periscolaires-peuvent-vous-demander
https://ideal.ac-lyon.fr/nuxeo/ideal/hashbang/document/intranet/diffusion/espace-1er-degre/protection-des-donnees/Rentr_e_2020_Annexes_dossier_inscription_Ecole_VF.docx

Les bases légales
de traitement

Il est interdit de traiter des données personnelles sans
1 base Iégale

Ovovo™=>o

\ Les droits des personnes different selon les bases légales

>

|

UNE FINALITE = UNE BASE LEGALE

OBLIGATION LEGALE

Utilisable pour les traitements basés sur une obligation légale comme par
exemple le décret relatif aux conditions et modalités de mise en ceuvre du
télétravail dans la fonction publique

MISSION D’INTERET PUBLIC

- Enrichir I'offre d’enseignements et leurs modalités

- Contribuer a la formation des enseignants

- Avoir un outil de suivi des éleves, de communication avec les familles

- Assurer lI'instruction des enfants ne pouvant étre scolarisés en établissement
- Contribuer au développement d'usages du numérique

C'est sur cette base légale que reposent de nombreux traitements pour : m

CONTRAT

Cette base est a utiliser notamment pour certains traitements de
gestion du personnel par exemple pour les personnels contractuels

INTERET LEGITIME

Cette base est utilisable quand les traitements ne peuvent reposer sur une
autre base légale (Mise en place de caméra de surveillance des locaux)

CONSENTEMENT
Cette base est difficilement utilisable dans I'’éducation nationale, en raison
du caractére non libre du consentement donné dans une relation
d’autorité.

SAUVEGARDE DES | e traitement est nécessaire a la sauvegarde des
INTERETS VITAUX  intéréts vitaux de la personne concernée ou
d’'une autre personne physique
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Les bases legales pour le

traitement des données

Qu'est-ce qu'une base légale pour le traitement des données ?

Vous ne pouvez traiter des données a caractere personnel que s'il
existe une base légale pour le faire. Le RGPD énumére six bases légales
pour le traitement des données personnelles.

La base juridique que vous utilisez pour traiter les données doit figurer
dans votre fiche de traitement.

Les six bases juridiques :
Obligation légale : |le traitement est nécessaire pour des raisons
|égales ;
Mission d‘intérét public : |le traitement est nécessaire a
I'exécution d'une tache dans l'intérét public ;

Contrat : le traitement est nécessaire a I'exécution d’'un contrat
auquel la personne est partie ;

Intéréts légitimes : le traitement est nécessaire pour vos intéréts
|égitimes ou les intéréts légitimes d'un tiers, sauf s'il existe une
bonne raison de protéger les données a caractere personnel de la
personne concernée qui I'emporte sur ces intéréts légitimes ;

Consentement : [a personne a donné son consentement pour que
vous traitiez ses données a caractere personnel dans un but
précis ;

Intéréts vitaux : le traitement est nécessaire pour protéger la vie
d'une personne

La plupart des traitements a vocation administrative (gestion scolarité
par exemple) et pédagogique (évaluations par exemple) s'appuient sur
la base légale de notre mission publique d’enseignement. Pour certains
traitements, comme la mise en place d’'un PAI, |la diffusion de photos, il
est nécessaire de demander le consentement. Ce sont principalement
les bases légales sur lesquelles peuvent s'appuyer les traitements de
données en établissement scolaire avec 'obligation légale.



Droits des personnes

Acceés a l'information:
vers une plus grande transparence
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Droits d’effacement

Droit d’acces et de rectification

Le droit de demander au
responsable de traitement de

supprimer ses données personnelles,
de les rectifier ou de les compléter.

Le droit d’avoir un acces a ses
données personnelles détenues par
un responsable de traitement.

p
e
| ' 1 S— ¢
Droit a la portabilité du traitement
Le droit de pouvoir obtenir et Le droit de demander a limiter

réutiliser ses données personnelles a I'utilisation des ses donnees
ses propres fins ou pour un autre personnelles le temps de traiter une
service. situation particuliere.

o 7lle
Droit d’opposition Décision individuelle
Le droit de s'opposer au traitement automatisée (profilage)
de ses données sur un motif légitime. Le droit de ne pas faire I'objet d'une

Toutefois, le responsable du traitement  [KelSldNlelgRelale ISR VIV Ta g TTo VRSV W] g
peut refuser s'il possede lui-méme une traitement automatisé ou d'un profilage,

raison légitime supérieure. produisant des effets juridique.
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Les personnes concerneées et

leurs droits

Le RGPD renforce les droits des personnes concernés et leur donne
des moyens de contrdle sur leurs données personnelles.

Il confirme, les droits prévus par la Loi Informatique et Libertés et
crée de nouveaux droits pour les citoyens. Le RGPD améliore ainsi la
transparence en renforcant les exigences en terme d’information des
usagers sur l'utilisation faite de leurs données et en leur facilitant
I'acces a ces informations.

Les droits des personnes concernées en vertu du RGPD sont:

— Le droit d'étre informé en toute transparence ;

— Le droit d'acces;

— Le droit de rectification;

— Le droit d'effacement;

— Le droit de limiter le traitement ;

— Ledroit a la portabilité des données;

— Le droit d'opposition;

— Droits relatifs a la prise de décision automatisée et au profilage.

Le Reglement européen sur la protection des données impose aux
établissements scolaires comme aux autres organisations de fournir
aux personnes concernées une information compléte sur les
traitements de leurs données personnelles : c'est le principe de
transparence. Ce principe de transparence doit étre respecteé pour
tout traitement de données personnelles.

Le reglement énumeére un ensemble d'informations devant étre
obligatoirement communiqué aux personnes concernées. Le
responsable de traitement doit notamment indiquer :
— Sonidentité, ses coordonnées, et celles du DPD (délégué a la
protection des données) ;
— Lafinalité du traitement et la base juridique ;
— L'identité des destinataires des données ;
— L'existence de transferts en dehors de I'UE ;
— Ladurée de conservation des données ;
— Lesdroits des personnes concernées et la possibilité
d'introduire une réclamation auprées de |'autorité de contrble (
CNIL).
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AT LA P Acronymes

CGU : Conditions Générales d’Utilisation

CNIL: Commission Nationale de |I'Informatique et des
Libertés

DPD : Délégué a la Protection des Données
ENT : Environnement Numérique de Travail

GAR : Gestionnaire d'Acces aux Ressources (accessible
depuis les ENT)

IA-DASEN : Inspecteur d’Académie - Directeur
Académique des Services de I'Education Nationale

Idéal : I'intranet documentaire de I'académie de Lyon
LIL : Loi Informatique et Libertés
ONDE : Outil Numérique pour la Direction d’Ecole

OTP : One-Time Password : Un mot de passe a usage
unique est un mot de passe qui n'est valable que pour
une session ou une transaction

RGPD : le Réglement Général sur la Protection des
Données

SIECLE : Systéme d’Information pour les Eléves en
Colléges et Lycées et pour les Etablissements (base de
données éléves des établissements)

UE : Union Européenne



Définition CNIL de traitement de données personnelles :
https://www.cnil.fr/fr/definition/traitement-de-donnees-

personnelles

Arrété ONDE :
https://www.legifrance.gouv.fr/loda/id/JORFTEXTO0001971
2192/2020-10-16/

Préconisation CNIL rentrée scolaire :
https://www.cnil.fr/fr/rentree-scolaire-ce-que-les-
etablissements-scolaires-et-periscolaires-peuvent-vous-
demander

Modele d’'information des traitements des données du
dossier de rentrée : https://ideal.ac-
lyon.fr/nuxeo/ideal/hashbang/document/intranet/diffusio
n/espace-ler-degre/protection-des-

donnees/Rentr e 2020 Annexes dossier inscription Eco
le VFE.docx

Sanctions CNIL: https://www.cnil.fr/fr/tag/Sanctions

Rappel a I'ordre de la CNIL:
https://www.cnil.fr/fr/donnees-personnelles-des-
bacheliers-la-cnil-rappelle-lordre-le-rectorat-de-
normandie-et-la-deputee



https://www.cnil.fr/fr/definition/traitement-de-donnees-personnelles
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000019712192/2020-10-16/
https://www.cnil.fr/fr/rentree-scolaire-ce-que-les-etablissements-scolaires-et-periscolaires-peuvent-vous-demander
https://ideal.ac-lyon.fr/nuxeo/ideal/hashbang/document/intranet/diffusion/espace-1er-degre/protection-des-donnees/Rentr_e_2020_Annexes_dossier_inscription_Ecole_VF.docx
https://www.cnil.fr/fr/tag/Sanctions
https://www.cnil.fr/fr/donnees-personnelles-des-bacheliers-la-cnil-rappelle-lordre-le-rectorat-de-normandie-et-la-deputee
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